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Die Blockchain
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Was ist Blockchain?

e Dezentralisiertes Register oder Liste aller
Transaktionen in einem peer-to-peer
Netzwerk.

e Transaktionen sind pseudoanonym

e Teilnehmer konnen beliebige Werte Ubers
Internet transferieren (ohne zentrale
Stelle)

e Ausfihrung von komplexen Operationen
~Smart Contracts”
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Aufbau
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records
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Ledger
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Aufbau
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Aufbau

e Transaktionen werden in einem
sogenannten “Block” abgelegt.

e Ist ein Block voll wird ein neuer erzeugt
und mit dem vorangehenden verlinkt

e Zur Sicherung gegen nachtragliche
Manipulation wird eine Prifsumme des
vorangehenden Datensatzes hinzugefugt.

e Daten sind permanent und nicht anderbar
und konnen durch jedermann verifiziert
werden.
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Was ist Bitcoin?

Protocol flr eine dezentrale, pseudo-
anonyme, digitale, peer-to-perr Wahrung

Offentliches Register mit allen
Transaktionen (Blockchain basierend)

Geringe Transaktionsgebuhren

Deflationar d.h. der ,Mining™ — Betrag wird
alle 4 Jahre halbiert
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Uberweisung von Bitcoins

THE BITCOIN TRANSACTION LIFE CYCLE

Rob's quest to send 0.3 BTC to his friend Laura

Rob opens his
bitcoin wallet...

Mining is the computational process of
calculating a certain hash

scans/copy
Laura's address...

A

fills the amount
and the fee...

By Patricia Estevéao

%

and sends! X

(o]

Mining time!

Mew bitcoins
are created!

Miners include the
transaction in the next
block to be mined

The transaction is
propagated and validated
by the network nodes

The wallet signs
the transaction using
Rob's private key

The miner who solves
the Proof of Work propagates
the new block to the network
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The nodes verify
the result and
propagate the block

Laura sees the
first confirmation

New confirmations
appear with each new
block that is created




Proof of work

e ,Proof of work™ stellt eine rechenintensive Aufgabe
dar, welche sich jedoch leicht GUberprifen lasst.

e Miners mussen einen Hash berechnen, bestehend
aus allen Transaktionen, dem Hashwert des
vorangehenden Blocks sowie einem sogenannten
~Nonce". (Bsp. 000000000000000001b8ae144
914353641d29f41793d73e7a16f8a53f879a31a)

e Bsp: Finde SHA-256 Hash mit , 000"

"Hello, world!e" =»> 1312af178c2531B4828d480abadcle?25e8lcaaddc749ecB1976192e2ec9340ch4
"Hello, world!1" => e9afc424b79e4f6abd2do9c81156d3a17228deeleefd130be78294859332a87d8
"Hello, world!2" => ae37343a3357a8207591625e7134chea22f5928be8ca2a32aad75ctestdd266b7

"Hello, world!4248" => 6e118d98b388e7729c6fP42actbd97cecdbb6@dest?5a55ebc7cfdf65ccObabs
"Hello, world!4249" =3> ce84198bB22f1669cacBdc37e761cb7365207832fbB145R57082245cf26ebb9ek
"Hello, world!4258" => Be@dc3lafd2fc3liedfifdcelslfar7ar7ff87349a4714df7cct2eadbdel2dcdden

17.12.2016 SGE 11




Proof of work

e Der ,Schwierigkeitsgrad™ einen Block zu finden wird
regelmassig angepasst, abhangig von der
verfugbaren Hash-Rechenpower

e Nur Hashwerte die kleiner als das aktuelle Target
sind werden vom Netzwerk akzeptiert.

e Der erste Miner der den Hashwert berechnet
gewinnt und die Aufgabe beginnt von neuem

e FUr jede gel6ste Aufgabe wird eine Belohnung
bezahlt, zusatzlich konnen die einzelnen
Transaktionen gebuhren enthalten welche dem
Aufgabenloser gutgeschrieben werden.
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Reach a consensus

e Falls zwei Miner zur selben Zeit einen neuen
Block hinzufigen kommt es zu einem Fork

e Der nachste Block entscheided welcher Pfad
gultig ist.

e Bitcoin Clients haben einen einfache Regel:
“always trust the longest chain of blocks”

e Transaktionen von einem Blockchain Fork gehen
in einen Cache mit unbestatigten Transaktionen

e Funktioniert solange ein Angreifer nicht mehr als
50% der Hash-Rechenpower kontrolliert
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Reach a consensus

Block8 |— Block9

Block 4 4.‘ Block 7
Block 1 Block 2 _+ Block 3 _+ Block 5 _+ Block 6 _+ Block 10

Time Period 1 ‘ Time Period 2 ‘ Time Period 3 ‘ Time Period 4 ‘ Time Period 5 ‘ Time Period &
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Mining Hardware

e Anfangs wurden GPU's furs Mining verwendet

e Heutzutage werden spezielle Hashing-

Prozessoren sog. ASICs (Application-Specific
Integrated Circuits) verwendet

14,000,000 Hashes/s
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Mining Hardware

The Bitcoin network outperforms the
top 500 supercomputers combined

By Grant Brunner on May 13, 2013 at 3:15 pm = 42 Comments

For some, Bitcoin conjures ideas of a
utopian decentralized currency, but
many others these days think of it as
a quick way to make a buck.
Countless hordes of Bitcoin
prospectors are now using their
computers to “mine” for Bitcoins by
solving for specific hashed values.
MNow, the processing power of these
miners is being estimated to be six to
eight times greater than the top 500 supercomputers combined.

A Bitcoin-centric site called The Genesis Block recently broke down the data that shows
just how powerful the Bitcoin mining network actually is. The processing power estimates
passed one exaflops [1{318 floating-point operations per second) recently, and that is no
small feat. Sequoia, one of the world’s fastest supercomputers, is capable of 16.32
petaflops, but that's only 1.6% of the estimated power of the Bitcoin mining network. As it
turns out, the processing power of these computers dedicated to mining for Bitcoins is
somewhere between six and eight times greater than all of the top 500 supercomputers

combined.
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blockchain.info

Startseite Charts Statistiken Markte AP

Startseite pie akiuel gefundenen Biscke in der Bitcoin Blockchain Menr ...
Hihe Alter Transaktionen Insgesamt gesendet Weitergeleitet von Grike (kB)

443281 15 minutes 412 1,131.64 BTC HaoBTC ooe.08

443280 17 minutes 345 1,326.50 BTC AntPool 425 52

443250 18 minutes 1204 §,431.77 BTC SlushPool 566.92

443258 25 minutes 448 5,800.30 BTC BW.COM 164.81

443257 27 minutes 431 2, 110,44 BTC SlushPool 172.44

443258 28 minutes 1418 8,825.88 BTC BW.COM 508.63

Neueste Transaktionen
Suchen
= 1 minute Hier kinnen Sie nach Biockhihe, Adrezze, Biockhash, Transaktionz-Hash, hash 160 oder
IPv4-Adrezze zuchen.

31f2babbcedBBeT24cT2Tecalb. .. < 1 minute
NEWS -
cfdb11a10c13b5faelblcBal... < 1 minute 1.38241087 BTC
Magnr - Bitcein Trading Platform | Trade with Leverage
5baB6G4a43c4b11754e3b8450... <1 minute Transactions right now 1.66 per second-—-—I can SPIT faster than that-—-full blocks
have to be banned to let bitcoin soar.
B8872befelceTBI43008c = 1 minute 0.03233767 BTC
_ This Hedge Fund is Run by 7,500 Nameless, Blind Strangers
Oc1Tcaefef260ea40321d2004.., < 1 minute 1.01203441 BTG Idea to add in "snapshot” state freeze blocks every 2 weeks.
Blockchain "snapshots”™ to help with scaling
fafdf2f8d328b313b2f7TE3178... < 1 minute
“Core discourages new (mining) competitors and directly contributes to the
. centralization of mining!” @John_Blocke
BcBebB3dcieedBbOd5Ba3d8dD. .. < 1 minute 0.13158138 BTC
When you're thinking about all the stupid shit you bought at $490... -
88a406a032a14d88eeed207aT... < 1 minute
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blockchain.info

Startseite Charis Statistiken

BLOCKCHAIN

Block #443262

Zusammenfassung

Anzahl der Transaktionen 438
Ausgang insgesamt 4,111.40505887 BTC
Geschatztes Transaktionsvolumen 427.0221545 BTC
Transaktions Gebihren 0.20759702 BTC
Height 443282 (Hauptchain)
Zeitstempel 2016-12-13 08:00:18
Empfangszeit 2018-12-12 08:00:19
Weitergeleitet von Telco 214

Schwigrigkeit 2B6,765,766,820.55

Bits 402004457

Groke 145.857 KB
Version 020000000
Nonce 3032407882

Block Reward 12.5 BTC

Transaktionen
2f18cB4aT4aa43084e4f2057ed735e0a0b0b7 7800 230a43bdBB0T 35375320

Keine Eingdnge (neu erzeugter Miinzen)

e17eb4ea2aabT20de 112c5e5e2ea2ab34boBb2bibatici2b0d0dT 168515163db
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Hashes

Hash 000000000000000002e5025ea5e 16¢ 14577 2b: 1685¢ 1d672b008ce

Vforheriger Block 000000000000000003567EF0B02 10

©O737e46fd00d22fa2c TaD116b5::5320
Néachster Block

Merkle Root 57665dce(fbbff 1212000 18817f05e06EaEB50fBd43175dd 10c 1 340bfETHaliadd

Netzwerk Ausbreitung (Klicken um anzuzeigen)

Nordsea

Vereinis
Ln! Kﬁnigrgti::

Irland Nle!ilndu

<he
P Slowakei

Google Sor B eeraiciMap dofa €2016 Goagle

(Grifie: 131 bytes) 2016-12-13 08:00:19
12.70759702 BTC

1270758702 B

# 1DARaTTETmCbhdHHL1#t4J1xs5ZHHNFxY R - junverbraucht)

[Gebiihr: 0.01 BTC - Groflie: 225 bytes) 2016-12-13 07:45:08

b, 1INLWFSSKYbyni3JmshVXUeZDH

JJITFLL - (unverbraucht) 0.01544518 BTC




Vorteile

e Bitcoin-Netzwerk ist frei und unabhangig von
Banken, Zahlungsdienstleistern oder staatlichen
Regulierungsbehdrden

e Bitcoin ist durch die automatische Uberprifung
der Teilnehmer untereinander absolut
falschungssicher

e Bei Transaktionen mit Bitcoins fallen keine bzw.
nur sehr niedrige Transaktionsgebuhren an.

e Zwischen Bitcoinsender und Empfanger werden
weder personliche noch sensible Daten
Ubertragen

e Keine Gefahr von Ruckbelastungen
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Nachteile

e Eingebaute Deflation (begrenzt auf 21 Millionen)
e Geringe Akzeptanz in der Bevdlkerung
e Wert schwankt stark, keine Wertgarantie

e Limitierte Blockgrosse (erlaubt derzeit nur
600000 Transaktionen/Tag)

e Hoher Energieverbrauch (900 Billiarden
Berechnungen pro Aufgabe)

e Miner entscheiden uber Aufnahme von
Transaktionen in den Block (Verzogerung
bestimmter Transaktionen)

e Mining-Pools erhohen Gefahr das ein Miner 51%
der Mining-Leistung besitzt
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Smart Contracts

e Die Grundprinzipien wurden bereits im
Jahr 1994 vom Kryptologen Nick Szabo
definiert

e Einsatzgebiete reichen von Abbildung,
Uberprufung, Verhandlung und Abwicklung
von Vertragen

e Die Vertrage sind je nach
Implementierung als Script oder als
kompilierter Code auf der Blockchain
abgespeichert
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Smart Contracts

e Erlaubt den automatischen Austausch von
digital reprasentierter Gelder und andere
Vermogenswerten.

e Nur wenn das Resultat bei allen Nodes
identisch ist wird es in die Blockchain
aufgenommen
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Smart Contracts (EtherScript)

17.12.2016

.- ™AnEtheruem smart contract to sell website for “5000 by March”

note:
put: in Sloj BUYER
note:
ST 6212677363637 380hgs 7726337373737 Jj] storage [
note:
put; i [ Sl
note:

- fransaction

- ..thendesignate the buyer as the new website admin and pay the seller
put 60 BUYER |y -4 WEBSITE_ADMIN

Spend




Herausforderungen

o Spezifikations- und Programmierfehler
konnen schwere Folgen haben, da ein
Smart Contract in der Blockchain
persistent ist

e Fehler in der Implementierung kénnen zu
Vermogensverlusten fahren

e Noch ist nicht klar, ob und inwieweit das
bestehende Rechtssystem mit den Smart
Contracts vereinbar ist.
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Einsatzgebiete Blockchain

e Dezentrale Stromgewinnung
automatische Protokollierung wer wie viel
Strom produziert hat.

e Aus Bankensicht sind die Marktsegmente
Zahlungsverkehr und Kapitalmarkt von
Interesse. Verwaltung und Abwicklung von
Autofinanzierungen, Darlehens- und
Hypothekenvertrage Uber Smart Contracts.

e Blockchain Wedding
Registrierung erfolgt in einem oOffentlichen
online Register
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Einsatzgebiete Blockchain

e Mobile Ladestation fur E-Autos
Steckdosenadapter mit dem an jeder
normalen Steckdose das Auto aufgeladen
werden kann. Kosten werden dem E-Auto-
Besitzer verrechnet.

e Sichere Online-Wahlen «Followmyvote»
Elektronischen Wahlen bergen ein
Sicherheitsrisiko. Mit der Blockchain-
Technologie liessen sich Wahlergebnisse
nachverfolgen
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