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Was ist Blockchain?

• Dezentralisiertes Register oder Liste aller 
Transaktionen in einem peer-to-peer
Netzwerk.

• Transaktionen sind pseudoanonym

• Teilnehmer können beliebige Werte übers 
Internet transferieren (ohne zentrale 
Stelle)

• Ausführung von komplexen Operationen  
„Smart Contracts“

17.12.2016 SGE 5



Aufbau
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Aufbau
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Aufbau

• Transaktionen werden in einem
sogenannten “Block” abgelegt. 

• Ist ein Block voll wird ein neuer erzeugt
und mit dem vorangehenden verlinkt

• Zur Sicherung gegen nachträgliche 
Manipulation wird eine Prüfsumme des 
vorangehenden Datensatzes hinzugefügt.

• Daten sind permanent und nicht änderbar
und können durch jedermann verifiziert
werden.
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Was ist Bitcoin?

Protocol für eine dezentrale, pseudo-
anonyme, digitale, peer-to-perr Währung
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Öffentliches Register mit allen 
Transaktionen (Blockchain basierend)

Geringe Transaktionsgebühren

Deflationär d.h. der „Mining“ – Betrag wird 
alle 4 Jahre halbiert



Überweisung von Bitcoins
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Proof of work

• „Proof of work“ stellt eine rechenintensive Aufgabe 
dar, welche sich jedoch leicht überprüfen lässt.

• Miners müssen einen Hash berechnen, bestehend 
aus allen Transaktionen, dem Hashwert des 
vorangehenden Blocks sowie einem sogenannten 
„Nonce“. (Bsp. 000000000000000001b8ae144 
914353641d29f41793d73e7a16f8a53f879a31a)

• Bsp: Finde SHA-256 Hash mit „000“ 
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Proof of work

• Der „Schwierigkeitsgrad“ einen Block zu finden wird 
regelmässig angepasst, abhängig von der 
verfügbaren Hash-Rechenpower

• Nur Hashwerte die kleiner als das aktuelle Target 
sind werden vom Netzwerk akzeptiert.

• Der erste Miner der den Hashwert berechnet 
gewinnt und die Aufgabe beginnt von neuem

• Für jede gelöste Aufgabe wird eine Belohnung 
bezahlt, zusätzlich können die einzelnen 
Transaktionen gebühren enthalten welche dem 
Aufgabenlöser gutgeschrieben werden.
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Reach a consensus

• Falls zwei Miner zur selben Zeit einen neuen
Block hinzufügen kommt es zu einem Fork

• Der nächste Block entscheided welcher Pfad
gültig ist.

• Bitcoin Clients haben einen einfache Regel: 
“always trust the longest chain of blocks”

• Transaktionen von einem Blockchain Fork gehen
in einen Cache mit unbestätigten Transaktionen

• Funktioniert solange ein Angreifer nicht mehr als
50% der Hash-Rechenpower kontrolliert
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Reach a consensus
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Mining Hardware

• Anfangs wurden GPU‘s fürs Mining verwendet

• Heutzutage werden spezielle Hashing-
Prozessoren sog. ASICs (Application-Specific
Integrated Circuits) verwendet
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14,000,000 Hashes/s



Mining Hardware
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blockchain.info
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blockchain.info
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Vorteile
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• Bitcoin-Netzwerk ist frei und unabhängig von 
Banken, Zahlungsdienstleistern oder staatlichen 
Regulierungsbehörden

• Bitcoin ist durch die automatische Überprüfung 
der Teilnehmer untereinander absolut 
fälschungssicher

• Bei Transaktionen mit Bitcoins fallen keine bzw. 
nur sehr niedrige Transaktionsgebühren an.

• Zwischen Bitcoinsender und Empfänger werden 
weder persönliche noch sensible Daten 
übertragen

• Keine Gefahr von Rückbelastungen



Nachteile
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• Eingebaute Deflation (begrenzt auf 21 Millionen)

• Geringe Akzeptanz in der Bevölkerung

• Wert schwankt stark, keine Wertgarantie

• Limitierte Blockgrösse (erlaubt derzeit nur 
600000 Transaktionen/Tag)

• Hoher Energieverbrauch (900 Billiarden 
Berechnungen pro Aufgabe)

• Miner entscheiden über Aufnahme von 
Transaktionen in den Block (Verzögerung 
bestimmter Transaktionen)

• Mining-Pools erhöhen Gefahr das ein Miner 51% 
der Mining-Leistung besitzt



Smart Contracts

• Die Grundprinzipien wurden bereits im 
Jahr 1994 vom Kryptologen Nick Szabo 
definiert

• Einsatzgebiete reichen von Abbildung, 
Überprüfung, Verhandlung und Abwicklung 
von Verträgen

• Die Verträge sind je nach 
Implementierung als Script oder als 
kompilierter Code auf der Blockchain
abgespeichert
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Smart Contracts

• Erlaubt den automatischen Austausch von 
digital repräsentierter Gelder und andere 
Vermögenswerten.

• Nur wenn das Resultat bei allen Nodes 
identisch ist wird es in die Blockchain
aufgenommen
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Smart Contracts (EtherScript)
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Herausforderungen 

• Spezifikations- und Programmierfehler 
können schwere Folgen haben, da ein 
Smart Contract in der Blockchain
persistent ist

• Fehler in der Implementierung können zu 
Vermögensverlusten führen

• Noch ist nicht klar, ob und inwieweit das 
bestehende Rechtssystem mit den Smart 
Contracts vereinbar ist.
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Einsatzgebiete Blockchain

• Dezentrale Stromgewinnung
automatische Protokollierung wer wie viel 
Strom produziert hat.

• Aus Bankensicht sind die Marktsegmente 
Zahlungsverkehr und Kapitalmarkt von 
Interesse. Verwaltung und Abwicklung von 
Autofinanzierungen, Darlehens- und 
Hypothekenverträge über Smart Contracts.

• Blockchain Wedding
Registrierung erfolgt in einem öffentlichen 
online Register
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Einsatzgebiete Blockchain

• Mobile Ladestation für E-Autos
Steckdosenadapter mit dem an jeder 
normalen Steckdose das Auto aufgeladen 
werden kann. Kosten werden dem E-Auto-
Besitzer verrechnet. 

• Sichere Online-Wahlen «Followmyvote»
Elektronischen Wahlen bergen ein 
Sicherheitsrisiko. Mit der Blockchain-
Technologie liessen sich Wahlergebnisse 
nachverfolgen
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